
СО В ЕТ Ы  П О Д РО СТ К А М ,  РО Д И Т ЕЛ Я М  И П ЕД ГО ГАМ

7  П О Л ЕЗ Н Ы Х  Ц И Ф Р О В Ы Х  П Р И В Ы Ч ЕК

И ЗУ ЧИ ТЕ Д ОП ОЛ Н И ТЕЛ ЬН ЫЕ ФУНК Ц И И
СВОЕГО СМ АРТФ ОРН А

Смар тф о н  мож ет стать  не тольк о  отв лек аю щ и м 

элемен то м в ж и з н и  в аш ег о  ребён к а,  но и 
п о мо щ н и к о м в у чёбе,  п лан и р ов ан и и  дн я и п роч и м.  
Н ео бх о ди мо  и зу ч и ть р азли ч н ы е доп олн и тельн ы е 

фу н к ци и ,  к  к отор ы м к аж ды й  из н ас п р и бег ает 
не часто:  отк лю ч ен и е ми к р офон а,  у вели ч ен и е 

р есу р са  батареи ,  к оп и р ов ан и е н астр оек
для ф о то г р а ф и й  и др.
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Ц И ФРОВОЙ  ЭТИ К ЕТ

Расск аж и те  п одр остк у ,  ч то в сети  тож е есть  св ои  

п рави ла и н ор мы  этик ета.  Соблю дая  их, р ебён о к  
смо ж еть  сделать  о б щ е н и е  с др у зьями  к омфор тн ее

и у к р еп и т о тн о ш ен и я  с ними.

Например, советуем уточнить у  своего 
собеседника, удобно ли  ему прослушать 

голосовое сообщение или посмотреть 
видео, прежде чем его отправлять.  

Записывайте голосовые с чистым звуком!
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ЕЖ ЕД Н ЕВН АЯ ЗАРЯД К А

Это  не тольк о  п р о  фи зи ч еск и е у п р аж н ен и я  

п о у трам,  к отор ы е п омог у т со х р ан и ть  бо д р о сть  
и х о р о ш ее  н астр оен и е,  н о и п р о  в о з мо ж н о сть  

всег да остав аться  на связи .  Д ля  этог о,  к он ечн о,  
н еобх оди мо  св о е в р е ме н н о  з ар я ж ать  ц и ф р о в о е  

у стр о й ств о .  Д о п о лн и тель н о й  п о мо щ ью  мож ет 

стать  вн еш н и й  ак к у му лятор ,  к отор ы й  п омож ет 
в осп олн и ть  у р о в ен ь  зар ядк и  в л ю б о й  момент.
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РЕЗЕРВН ЫЕ К ОПИИ

Чтобы  не тер ять  в аж н ы е дан н ы е ( док лад,  

к отор ы й  у ж е сделан  или  важ н ы е заметк и ) ,  
н ау ч и тесь сами  и п р и у ч и те р ебён к а 

к  си стемати з ац и и  и н ф о р мац и и  на у стр ой ств ах .  
При вы ч к а соз дав ать  р езер в н ы е к оп и и  в аж н ой  

и н ф о р мац и и  с п о мо щ ью  флеш ек ,  ж естк и х  

ди ск ов  и облач н ы х  х р ан и ли щ ,  одн аж ды  мож ет
точ н о  вам п ри г оди ться .
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Н АД ЁЖ Н ЫЕ ПАРОЛ И

При р ег и стр ац и и  ак к ау н тов  не создавайте  

оди н ак овы е п ар оли  во всех  со ц сетя х
и мессен дж ер ах .

Пароли с высок ой надеж ностью обычно состоят из большого  
количества знаков, содерж ат цифры, специальные 

символы, маленькие и большие буквы латинск ого алфавита.

А  ещё,  не вк лючайте в пароль личную  

информацию о себе,  св о и х  др у зьях  и ч лен ах  
семьи  — даты  р ож ден и я ,  г ор ода  п рож и ван и я ,

н омер а  телеф о н о в  и т. д.
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СО В ЕТ Ы  П О Д РО СТ К А М ,  РО Д И Т ЕЛ Я М  И П ЕД ГО ГАМ

7  П О Л ЕЗ Н Ы Х  Ц И Ф Р О В Ы Х  П Р И В Ы Ч ЕК

СОХРАН ЯЙ ТЕ БД И ТЕЛ ЬН ОСТЬ 

ПРИ ОБЩ ЕН И И  В СЕТИ

Объя сн и те  ребён к у ,  ч то в и н терн ете,  так  ж е к ак  

и на улице,  не сто и т  отв еч ать  на в о п р о сы  лю дей,  
к отор ы х  он  не знает, р асск азы вать  им о себе

и св о и х  близк их .

Если предлагают совершить действия,  
к оторые к аж утся странными и подозрительными,  

важно, чтобы ребёнок  не боялся сообщать 
об этом взрослым, чтобы не попасть 

на уловк и интернет-мошенников.
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ВСЁ, ЧТО П ОП АЛ О В ИНТЕРНЕТ, -  

Н АВСЕГД А ОСТАЁТСЯ В НЁМ

Помн и те это!  П о это му  н ау чите р ебён к а 

в н и мательн о  о тн о си ться  к  тому ,  к ак ой  к он тен т 
он  вык ладывает.  При у ч и те ег о  заботи ться  

о св о ей  ц и ф р о в о й  реп у таци и .  В слу ч ае 
возн и к н овен и я  со мн ен и й  всег да мо ж н о  

в осп о льз о в аться  отло ж ен н о й  п у бли к ац и ей ,  

ч тобы  ч ер ез  вр емя  сп р о си ть  себя  ещ ё раз:

Я уверен, что хочу  поделиться этой  информацией?
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ЦИ ФРОВАЯ
ГРАМОТНОСТЬ:
общие правила обучения  

ребёнка



( б е з о п а с н о с т ь  в  и н т е р н е т е ) Д ЕТЯМ
ИИСМ

Закладывайте ребёнку основы 
кибербезопасности
Расск аж и те,  к ак  у стр о ен ы  соц и альн ы е сети  
и сеть Ин тернет.

%/  Научите ребёнка сообщать
родителям, если его что-то пугает 
или настораж ивает

Необх оди мо  п омн и ть,  что н ег ати вн ы е эмоц и и  
и тр е в о г у  р еб ён о к  мож ет и сп ы тать к ак  п осле 
к омму н и к ац и и  со  злоу мы ш лен н и к ом,  так  
и п осле столк н ов ен и я  с дестр у к ти в н ы м 
к онтен том.

Ребёнок  долж ен  чувствовать, что именно 
в семье ему  ок аж ут необходимую поддерж к у  
и смогут решить его трудности.



( б е з о п а с н о с т ь  в  и н т е р н е т е ) Д ЕТЯМ
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Расскаж ите ребёнку, что нуж но 
быть аккуратным с незнакомцами 
в соцсетях

Не следу ет до бав ля ть  в дру зья н езн ак омы х  
лю дей ,  отвеч ать им на со о б щ ен и я  или звонк и .

Если  со о б щ ен и я  или звон к и  со д ер ж а т  
угрозы, шантаж , опасные для ж изни 
и здоровья предлож ения, н еобх оди мо  
з аф и к си р о в ать  их и тольк о  п осле этог о  
бло к и р о в а ть  ак к ау н т злоу мы ш лен н и к а,  
обязательно рассказав о случившемся 
взрослым.

Если сообщения продолж атся с других  
аккаунтов, следует поступить такж е.



X( б е з о п а с н о с т ь  в  и н т е р н е т е к
И И СМ

Объясните значимость настроек  
приватности и научите ребёнка 
ими пользоваться

а
 Создай те зак р ы ты й  ак к ау н т

или  о г р ан и ч ьте в о з мо ж н о сть  п и сать 
и зв он и ть  в п р офи ль  н езн ак омы м 
п ользователям,  к о ммен ти р ов ать  
зап и си  на стран и ц е.

Важ но дон ести  до ребёнка, что не всё, 
что он видит и читает в Интернете, — правда, 
и за благовидным образом, представленным 
в профиле, мож ет ск рываться  
злоумышленник .



( б е з о п а с н о с т ь  в  и н т е р н е т е ) Д ЕТЯМ
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Формируйте у ребёнка привычку 
сохранять конфиденциальность

Объясн и те,  ч то не сто и т  вы к лады вать бо льш о е 
к оли ч еств о  и н фор мац и и  и детали  о себе:

• адр ес п р ож и ван и я ,
• н о мер  телефон а,
• фотог р афи и ,  ви део и пр.

Так им ж е п р ави лам н еобх оди мо  
следов ать  и п ри  п осту п и в ш ем 
телеф о н н о м звон к е от н езн ак омц ев.
Не следу ет г о в ор и ть  с ними, 
р аск р ы в ать  и н ф о р мац и ю  о себе.

Напротив, следует сбросить вызов  
и как  мож но ск орее расск азать родителям 
о произошедшем.



( б е з о п а с н о с т ь  в  и н т е р н е т е )  ( ПОД РОСТК АМ к  х h r-
1ИСМ л \ \л

ЦИ ФРОВАЯ
ГРАМОТНОСТЬ:
опасные ситуации во время  
общения по телефону  
и в соцсетях



X( б е з о п а с н о с т ь  в  и н т е р н е т е )  ( к
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« НО ЗВОНИЛИ Ж Е ИЗ СЛУЖ БЫ» :
что делать в случае,  если  р ебён ок  взял тр у бк у  

и у слы ш ал,  что это  к ак ая- то важ н ая ор г ан и зац и я?

Объя сн и те  ребёнк у ,  что не всё, ч то  он  мож ет 

у слы ш ать  п о телефон у ,  — правда.

П о это му  ег о г лавн ая задача в так ой  си ту ац и и  

— к ак  мож н о  ск о р ее  п олож и ть  тр у бк у  

и со о б щ и ть  о звон к е взр ослы м.

Ни к ак ог о н ак азания или н ег ати вн ы х  

п оследств и й  за то,  что он  не стал 

общ аться  с лю дьми  из « важ н ой  

орг ан изаци и» ,  не п оследует.

Такие ситуации рекомендуется 

отдельно проиграть с ребёнком.
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Ш АНТАЖ :
к ак  вести  себя р ебён к у ?

Ни  в  к о е м  с л у ч а е  н е  с л е д у е т  в ы п о л н я т ь  т р е б о в а н и я  ш а н т а ж и с т а  

и в с т у п а т ь  с  н и м  в  к о м м у н и к а ц и ю ,  п о с к о л ь к у  д а н н ы е  д е й с т в и я  

п р о в о ц и р у ю т  в о з н и к н о в е н и е  с е р и и  у г р о з  п о  о т н о ш е н и ю  

к  р е б ё н к у  и е г о  о к р у ж е н и ю .

Игн ори рован и е — главный инструмент, к оторый сох раняет 

ди стан ци ю  и безопасность,  а так ж е д аёт время для  фик сирования  

фак та шантажа.

Ф
ЕСЛИ Ш АНТАЖ  ЕСЛИ Ш АНТАЖ
ПРОИЗОШ ЁЛ  В ИНТЕРНЕТЕ ПРОИЗОШ ЁЛ  ПО ТЕЛ ЕФОНУ

у /
С л е д у е т  с д е л а т ь

у / Н е о б х о д и м о  з а п и с а т ь

с к р и н ш о т ы  в с е х  с о о б щ е н и й , н о м е р  т е л е ф о н а  и в р е м я

а т а к ж е  и м е н и  и ф а м и л и и з в о н к а .  В а ж н о  с о х р а н и т ь

п о л ь з о в а т е л я , и н ф о р м а ц и ю  л ю б ы м

е г о  и д е н т и ф и к а т о р а  

с т р а н и ц ы  ( id ) ,  в с е х  

у г р о з  и т р е б о в а н и й .

д о с т у п н ы м  с п о с о б о м .
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Ш АНТАЖ :
к ак  вести  себя р ебён к у ?

П о с л е  с о х р а н е н и я  и н ф о р м а ц и и  с л е д у е т  о г р а н и ч и т ь  в о з м о ж н о с т ь  

д л я  п о л ь з о в а т е л я  в с т у п а т ь  в  к о м м у н и к а ц и ю ,  н а п р и м е р ,  з а б л о к и р о в а т ь .

Пок аж ите ребёнк у, как  п рои сх оди т блок ировк а аккаунта 

в социальных  сетях, к ак  добави ть н омер  телефона  

в чёрный сп и сок  и т. д.

Д а л е е  н е о б х о д и м о  с о о б щ и т ь  о  с л у ч и в ш е м с я  

р о д и т е л я м  и / и л и  д р у г и м  в з р о с л ы м ,  

к о т о р ы м  р е б ё н о к  д о в е р я е т ,  в т о м  ч и с л е  

п е р е д а т ь  в с е  с о х р а н ё н н ы е  м а т е р и а л ы .

Ребён к у  важ н о показать, что вы 

доверяете его словам, слышите  

его бесп ок ой ство и переж ивания,  

готовы ок азать помощь  

и защитить его.



( БЕЗОПАСНОСТЬ В и н т е р н е т е )  { ПОД РОСТК АМ к
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К УДА ОБРАТИТЬСЯ
в слу ч ае сталк н овен и я  со  злоу мы ш лен н и к ами ?

П о д а т ь  о б р а щ е н и е  о н л а й н

1111 на сайте мвд.рф

П о з в о н и т ь  н а  г о р я ч у ю  л и н и ю  « Ре б ё н о к  

в  о п а с н о с т и »  ( б е с п л а т н о ,  к р у г л о с у т о ч н о )

+7 (8 0 0 ) 2 0 0 -19- 10

О б р а т и т ь с я  п о  н о м е р у  В с е р о с с и й с к о г о  

Д е т с к о г о  т е л е ф о н а  д о в е р и я  

( б е с п л а т н о ,  к р у г л о с у т о ч н о )

+7 (8 0 0 ) 2 0 0 -0 1 - 2 2

О б о  в с е х  с л у ч а я х  у г р о з  б е з о п а с н о с т и  р е б ё н к а  н е о б х о д и м о  

с о о б щ а т ь  в  п р а в о о х р а н и т е л ь н ы е  о р г а н ы  с  с о х р а н ё н н ы м и  

м а т е р и а л а м и ,  с в и д е т е л ь с т в у ю щ и м и  о  п о п ы т к е  с о в е р ш и т ь  

п р е с т у п л е н и е .
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ЦИ ФРОВАЯ
БЕЗОПАСНОСТЬ:
рек омендации родителям 
на летние каникулы



Л ЕТОМ( б е з о п а с н о с т ь  в  и н т е р н е т е )
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П оч е м у  л е том  р оди те л я м  
сто и т б ы ть н а ч е к у ?

Вре ме н н ое  отсутстви е  уч е бн ой  де я те льн ости

В п ер и од  к ан и к у л в ед ет к  мен ьш ей  в к л ю ч ен н ости  в сообщ еств а,  

чаты и и н фо р мац и о н н ы е р есу р сы ,  св язан н ы е с у ч ебой ,  н о  п р и  этом  

у си ли в ается  п о и ск  н ов ы х  и н тер есо в  в сетев ом п р остр ан ств е.

П ре рыва е тся  си сте м а ти ч е ск ое  общ е н и е  

с одн ок ла ссн и к а ми

Отсу тств и е  у стой ч и в ы х  меж л и ч н о стн ы х  к он так тов  ср ед и  

св ер стн и к о в  мож ет п ор ож д ать о щ у щ ен и е соц и альн ой  

и зол я ц и и  и, к ак  следстви е,  п о и ск  н ов ы х  зн ак омств  в соцсетях .

М ож ет н а руш а ться  реж им сна

Уси л и в ается  ак ти в н ость в Ин тер н ете и  и гр ы  в н о ч н о е  в ремя  

суток ,  что п р и  р егу л я р н о м п ов тор ен и и  мо ж ет п ов ы ш ать р и ск  

в озн и к н ов ен и я  д еп р есси в н о го  состоян и я .



( б е з о п а с н о с т ь  в  и н т е р н е т е )  { Л ЕТОМ к
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Что делать родителям?

1
Ст о и т  д е й ств о в а ть  на о п е р е ж е н и е  и з а р а н е е  о ты ск а ть  

б е з о п а сн ы е  в и д е о у р о к и ,  фи льмы ,  к ан алы ,  и г р ы  и сай ты ,  

к о то р ы е  п о м о г у т  з а и н те р е со в а ть  р ебён к а .

2 Уста н о в и те  н а г адж ет сп ец и а л ь н ы е  се р в и сы ,  к отор ы е,  

о б е с п е ч а т  з а щ и тн ы й  к о н ту р  о т  н е н у ж н о й  и н ф о р ма ц и и .  

Н а п р и мер ,  п р о г р а м ма  

« Ро д и те л ь ск и й  к о н тр о ль»  

ф и л ь тр у е т  и н ф о р ма ц и ю ,  

н е то л ь к о  з а п р е щ е н н у ю  

Ро ск о м н а д з о р о м ,  

н о  и п о те н ц и а л ь н о  

п р е д ста в л я ю щ у ю  

у г р озу .



( б е з о п а с н о с т ь  в  и н т е р н е т е к
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Что делать родителям?

Ув е л и ч ь те  ж и в о е  о б щ е н и е  с о  св е р стн и к а ми .  М о ж н о  

з а п и са ть ся  на д о п о л н и те л ь н ы е  к р у ж к и  и сек ц и и  

и ли  о тп р а в и ть ся  в л етн и й  лаг ер ь .

Не сто и т зап р ещ ать р еб ён к у  

о б щ аться  со  св ер стн и к ами  из р азн ы х  

к омпани й ,  о д и н о ч еств о  и ги п ер оп ек а  

р о д и тел ей  мо гу т сп р о в о ц и р о в ать  

п о и ск  со о б щ е ств  и п ерсон ,  

к отор ы е « п он и маю т»  

и «п р и н и маю т» .

4
В а ж н о  п о г о в о р и ть  с  р е б ё н к о м  о б  о п а сн о стя х ,  

к о то р ы е  мо г у т  п о д сте р е г а ть  в и н тер н ете.



( б е з о п а с н о с т ь  в  и н т е р н е т е )  { Л ЕТОМ к
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X н

Что делать родителям?

5 Н е о б х о д и м о  о г р а н и ч и ть  вр емя ,  п р о в о д и м о е  в Сети

Л у ч ш е  в сего  д о го в о р и ться  

с р еб ён к о м о  д о п у сти мо м  

к оли ч еств е сетев ой  ак ти в н ости  

в сутк и ,  а так ж е п омоч ь  

у в ели ч и ть ак ти в н ости  

офлайн .

0

Пр и  э то м  в а ж н о  

н е п е р е г р у ж а ть  

р е б ё н к а  м н о г о ч и с

л ен н ы ми  з а н я ти я ми  

и у в л е ч е н и я м и , о с т а в л я я  

в р емя  на отды х  и и г ры .

«

Effr

\



А
БЕЗОПАСНОСТЬ В ИНТЕРНЕТЕ ^  (  П А М Я Т К А  Р О Д И Т Е Л Я М )

« ПРАВИЛ А ИГРЫ»  В И Н ТЕРН ЕТЕ
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1/9

Д о ба в ь тесь  к  р еб ён к у  в др у зья

Так вам будет доступно больше информации на его 
страницах в соцсетях. Объясните ему, что вы не будете 
следить за его постами.

2/9

Обсу д и те  с ним в о з мо ж н о сть  сделать  

ег о ли ч н ы й  п р о ф и л ь  зак р ы ты м

Чтобы только друзья могли отправлять ему сообщения.

Если это невозможно по каким-то причинам, 
не настаивайте.

И Н СТИ ТУ ТВОСП И ТАН И Я.РФ
н
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3/9

П о смо тр и те ,  есть  ли  у  р ебён к а  в п р о ф и л е  

п ер со н а льн ая  и н ф о р ма ц и я

>/ телефон,
>/ почта, 

адрес,
>/ учебное заведение и другое.

Если да, объясните, что это небезопасно.

4/9

Ак к у р а тн о  п р о г о в о р и те  со  ш к ольн и к ом

о том,  к ак ой  к он тен т он  в ы к лады в ает

Расскажите, почему важно не сообщать лишние 
данные в интернете.

И Н СТИ ТУ ТВОСП И ТАН И Я.РФ
н
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5/9

Об ъя сн и те  ребён к у ,  ч то если  он  р а з мещ а ет 

со в ме стн ы е  ф о то  с др у зьями ,  то  бу дет 

не ли ш н и м сп р о си ть  их  р аз р еш ен и я

Объясн и те,  ч то н е сто и т  о тп р ав ля ть  св ои  

ли ч н ы е дан н ы е и ли  в з р о слы х  н ез н ак о мо му  

ч елов ек у

Даж е если он представляется родственником 
или другом семьи, не следует делиться с ним своими  
фото и другим личным контентом.

Подск аж и те,  что сто и т  и сп о льз о в ать  сло ж н ы е  

п ар о ли  и п ер и о ди ч еск и  мен ять  их

6/9

7/9

И Н СТИ ТУ ТВОСП И ТАН И Я.РФ
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8/9

П р еду п р еди те  р ебён к а,  ч то если  ему  п и ш ет

н езн ак омы й  ч елов ек  и п р едлаг ает 

в стр ети ть ся  вж и ву ю ,  то  о б  этом 

н ео бх о ди мо  р асск аз ать  р оди теля м

Объясните, что вы не против встреч в реальном мире, 
но на первую встречу будете рады пойти с ним 
и поддержать, если что-то вдруг пойдёт не так.

9/9

Если  о б щ е н и е  в со ц сетя х  с к он к р етн ы м 

п ольз ов ателем д о ста в л я ет  р ебён к у  

д и ск о мф о р т

или п ояви ли сь п ри знак и  давления,  ш антаж а или 

к и бербу ли н г а ( травли  в интернете) ,  то он  мож ет 

заблок и ровать этог о  ч еловек а и п одать ж алобу  

в адми н и страц и ю  соцсетей .

И Н СТИ ТУ ТВОСП И ТАН И Я.РФ


